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Vortragsthema

Der Vortrag beschreibt die Vorgehensweise und technische Umsetzung des
Projekts "LIMAX" bei der Stadtverwaltung Mannheim.

Das Team der IBM Enterprise Linux Services hat dort bei der Migration und
Konsolidierung einer komplexen Datei- und Druckserver-Infrastruktur

unterstutzt.

Als Bestandteil der Losung wurden ein zentraler Anmeldedienst fur
W2k/Windows XP-Clients auf Basis OpenLDAP und Samba sowie ein
zentraler hochverfugbarer Datei- und Druckserver-Cluster auf Basis von
Samba/CUPS und SteelEye LifeKeeper implementiert.




Kurzvorstellung von IBM /it" / ELS und Stadtverwaltung Mannheim

IT-Strategie der Stadtverwaltung - Warum Linux, OpenLDAP und Samba?

Projekt “LIMAX”
— Anforderungen und Architekturiberblick
— Hochverflugbarkeitscluster mit SteelEye LifeKeeper - Wie integriere ich Samba und CUPS?
—  Winbind Daemon und Domain Trusts - Wie konsolidiere ich mehrere NT-Domains?
— Schwarz-Auf-Weiss - Was passiert mit mehr als 1000 neuen Netzwerk-Druckern?
— Vorgehen und Projektablauf

= Zusammenfassung




IT-Services and Solutions GmbH (it") und
IBM Enterprise Linux Services

= |T-Services and Solutions GmbH (it")... An IBM company
— ca. 1200 Mitarbeiter
— ca. 148 M€ Umsatz in 2005 u. s e Soone
— Firmensitz in Chemnitz A

— weitere Standorte in Berlin, Dortmund, Dusseldorf, Frankfurt,
Hamburg, Hannover, Koln, Manchen, Nirnberg und Stuttgart

— Themenbereiche
« System Engineering
» Application Innovation
« SAP Services

= |IBM Enterprise Linux Services (ELS)
— Kompetenzzentrum der IBM fur Dienstleistungen mit und rund um Open Source und Linux
— aktuelle Schwerpunktthemen sind ,Linux im RZ* und ,SAP auf Linux®
— aber auch Mail/Groupware/Collaboration, Linux Desktop, ...

enterpriselinuxservices@de.ibm.com
http://www.itsas.de/linux



mailto:enterpriselinuxservices@de.ibm.com

Stadtverwaltung Mannheim und die
Ausgangssituation gegen Ende 2004 / Anfang 2005

— Microsoft Exchange Server 5.5 | | |
— Informix 7.3, Oracle 8i/ 9i, Microsoft SQL Server | | |
— MySQL

Stadt ist #3 in Baden-W(urttemberg

— Achtung: viele Quadrate. Unbedingt einen Stadtplan kaufen! :-))
Client-Landschaft

— ca. 3500 PCs, Microsoft Windows 2000, Microsoft Office 2003
Server-Landschaft

— Windows NT 4.0 (DCs), W2k + W2k3 Server ohne Active Directory

— Solaris 2.8 und Reliant Unix 5.45

— Linux (SUSE LINUX und Red Hat)
= Server-Anwendungen, u.a. | |
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IT-Strategie der Stadtverwaltung Mannheim: ,Open® aber nicht ,Open Source only”
Anforderungen an das Projekt ,LiIMAX"

= Vorgehen laut Emfehlungen vom “Migrationsleitfaden” des BMI

— sanfte Migration

= Ziel ist Schaffung einer offenen Systemlandschaft

— offene Standards nutzen

— Open Source, wo moglich & kommerzielle Software, wo natig
— moglichst keine Abhangigkeit zu Microsoft Active Directory

= Projekt “LIMAX"

— Ausgangspunkt war das absehbare Ende vom NT-Support
Server- und Betriebssystem-Konsolidierung
 Zentralisierung der Datei- und Druckserver an zwei Standorte
» Konsolidierung mehrerer NT-Domains in eine neue Domain
Speicher-Konsolidierung und -Zentralisierung
« Migration aller Dateiserver-Daten in eine zentrale SAN-Infrastruktur
- Uberarbeitung der Dateiablage-Struktur und Zugriffsrechte

Hochverfugbarkeit fur 7x24-Betrieb
* Feuerwehr, Heimarbeitsplatze, ...

EinfuUhrung eines zentralen Verzeichnisdienstes auf LDAP-Basis
Wiederverwendung bzw. Neubeschaffung von Fujitsu-Siemens Server

Migrationsleitfaden
Version 2.1

Leitfaden fiir die Migration der
Basissoftwarekomponenten auf
Server- und Arbeitsplatz-Systemen




SteelkEye LifeKeeper — eine kommerzielle HA-Clusterlosung

= SteelEye Technology, Inc. @

— mehr als zehn Jahre Erfahrung und Know-How  steelEye®
(AT&T Bell Labs, spater NCR, dann SteelEye)

— Produkt ,LifeKeeper® ist verfugbar fur Linux (Intel/AMD, PPC)
und Microsoft Windows (Intel/AMD)

= LifeKeeper Kernkomponente (Core)
— Heartbeat, SCSI-Reservation, ...

— GUI und einige Application Recovery Kits (ARKS) o £ e
= plus optionale und zusatzkostenpflichtige ARKs c & | By
— fir fast alle IP-Dienste (Sendmail, NFS, Samba, ...), e
Middleware und Datenbanken, Anwendungen (SAP, ...) | !
= Application Recovery Kits (ARKs) im Projekt LiMAX i . ! -
— anfangs Software-RAID (MD-ARK) spater e
Device-Mapper-Multipath (DMMP-ARK) und E Eﬂ
Logical Volume Manager (LVM-ARK) e

— Samba (Samba-ARK) und CUPS (Generic ARK)
= Vertrieb und Support in Deutschland
— CC Computersysteme und Kommunikationstechnik GmbH, Dresden




Die neue Datei- und Druckserver-Umgebung: sechs neue Server arbeiten, wobei
zwei als LDAP-Server und Domain Controller und vier als Datei- und Druckserver
dienen.

Rechenzentrum ES (Rathaus) Rechenzentrum Collini Center

]
[ ]
]
[ ]
'
LDAPWRITE LDAPREAD1 [ LDAF REPLICATION :> LDAPREAD2 . LDAPSLAVE :
— /| — L
LDAPMASTER : LDAPSLAVE
:
o5 = RS
/N SAMBAO g ' ; SAMBAZ2 /N
J . ‘
-: FAlLouEnmeEnAToR"s COMMIT ‘;.
3 e B e frommememssmmmsanas, T [ T e T e e
E SAMBA1 | CUPSO ' o SAMBA3Z CUPS1 g
¥ H b e =_|
< : <
i NODEE51 . NODECC1 "
= ' =
< " <
E Protected : E
5 SAMBA1 A : . SAMBAS3 E
{: FAILCWER "Wl OPERATOR's COMMIT
et iy N, AEESSSsssssssssssssgusssssssssnssssssny SR || g g g .
R . SAMBA0 | |  CUPSO : SAMBAZ2 cuprs1t | N\ /
H 1 M M e e L i B R R D R R
[ ]
NODEE52 ' NODECC2
(]
(]




Am Anfang waren alle Cluster-Knoten per “Single Path” an das zentrale SAN
angebunden, das DataCore SAN Symphony als Virtualisierungslosung verwendet.
Die Daten mussten per Software-RAID (“hosted based”) gespiegelt werden .
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Nach Zertifizierung von Device Mapper Multipath (DPPM) durch Data Core und
SteelEye konnte die SAN-Anbindung aller Cluster-Knoten umgestellt werden. Die
Spiegelung der Daten erfolgt jetzt innerhalb der SAN-Virtualisierung.
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Der neue zentrale Verzeichnisdienst: zwei Server mit vier LDAP-Instanzen
und Replikation, aber ohne SAN-Anbindung zur Vermeidung von Datenkorruption
und einem Single Point of Failure, bilden das Herz der “MANNHEIM"-Umgebung.
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SteelkEye LifeKeeper in Aktion: die ,resource hierarchy” wird in der
LifeKeeper-GUI als Baum dargestellt und zeigt die Abhangigkeiten zwischen den
Ressourcen.

Lifekeeper GUI
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Der Migrationsplan unter Berucksichtigung von Parallelprojekten

= Parallelprojekte
— Migration von Microsoft Exchange nach Oracle Collaboration Suite (OCS)
— Austausch aller (!!!) Drucker und Rollout von ~1100 neuen HP-Netzwerkdruckern

= Vorgehen und Meilensteine in Projekt “LIMAX"

“Projekt Definition Workshop” (Ist-Aufnahme) und Designphase (Architektur) inkl. Wissenstransfer, ...
Aufbau einer Basisinfrastruktur (AutoYAST-Install Server, Nagios-Uberwachung, ...)

Aufbau der neuen Verzeichnisdienstumgebung (OpenLDAP)

Aufsetzen einer neuen “leeren” Domain “MANNHEIM” (Samba3-DCs) ohne Benutzer und Gruppen

Umsetzung des Cluster-Konzepts (SteelEye LifeKeeper)
und Aufbau der Datei- und Druckserver (Samba3, CUPS) in der Domain “MANNHEIM*

Konfiguration von “interdomain trusts” zu den alten NT4-Domains (BAZA, DOM_CC, RATHAUS, ...)

Datenmigration und -konsolidierung inkl. neuer Ablagestruktur & Zugriffsrechte
auf die neuen Dateiserver unter Verwendung der Vertrauensstellungen zu den alten NT4-Domains

Neuanlage von Benutzer und Gruppen in ,MANNHEIM®, d.h. keine 1:1-Migration von Account-
Informationen aus den alten NT-Domains (nur Ubernahme des Password'es)

Umhangen des PC-Kontos von alter Domain nach “MANNHEIM” beim erstmaligen Login der
Benutzer an “MANNHEIM” und vollautomatisierte Account-Umstellung (lokale Profile, ...)




Probleme und “lessons learned”

= kein Projekt ohne ,unexpected errors” und Herausforderungen

Betrieb von Samba (speziell Winbind-Daemon) im HA-Cluster (solved by design :-)
Einstellen der Standardeinstellungen fur die ~1100 neuen HP-Drucker (fixed by HP)
Probleme mit ACLs bei Backup&Restore (fixed)

SAN-Virtualisierung mit DataCore's SAN Symphony und Multipath-Treiber (certified)
Winbind-Daemon hing nach 3-4 Tagen Betrieb (fixed)

= kein Open-Source-Projekt ohne “team work” — vielen Dank an alle Beteiligten

IT-Abtl. der Stadtverwaltung Mannheim (Fachbereich 12)

SerNet Service Network GmbH
(Bereitstellung der Samba-Pakete, Beratung und Support)

CC Computersysteme und Kommunikationstechnik GmbH
(Beratung, Unterstutzung und Support fur SteelEye LifeKeeper)

DataCore und CEMA (ein DataCore-Partner)
(DMMP-Support fur SAN Symphony)

Fujitsu Siemens (ServerView-Agent) und HP (Druckertreiber)
und naturlich dem ELS-Team inkl. IBM Linux Software Services (Support)



Zusammenfassung und Ausblick

2004

— Project Definition Workshop (PDW) am 02.07.2004: Ist-Aufnahme und Grobdesign, ...

— Design der Gesamtarchitektur und Konzept
2005

— Aufbau der Verzeichnisdienst-Umgebung und der neuen Domain ,MANNHEIM"

— Aufbau des Hochverfugbarkeits-Clusters und Test in Verbindung mit SAN-Virtualisierung

— Parallelprojekte (Exchange -> OCS, Drucker-Rollout, ...) bedingen teilweise Projektpausen
2006

— Start der Datenmigration...

— Umstellung der SAN-Anbindung des Clusters von Single-Path auf Multipath mit DMMP
(Software-RAID R.I.P. ... lang lebe Device Mapper Multipath :-)

— FB12 arbeitet komplett mit der Domain “MANNHEIM*®
2007

— Umzug von Daten und Accounts geht weiter (aktuell fast 1/2 der Datenbereinigung ist abgeschlossen)
= 777

— ... Ende der Datenmigration
— Abschalten der letzten verbliebenen NT-Systeme




The leading business event for the digital world
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