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[dentitaten und Authentifizierung

Wissen und Besitz

= 1968: Odyssee Im Weltraum: HAL macht Stimmerkennung

= 1971 Diamantenfiepber: James Bond macht
Fingerabdrucke

= 1982: Bladerunner: Rick Deckard macht Retina-Scan
= 1982: Zorn des Khan: Captian Kirk macht Retina-Scan
= 1986: RSA macht SecurelD(R)

= Smartcard, Token, Einmal-Passworter, Biometrie, OTP
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Hersteller und Algorithmen

= Viele verschiedene Hersteller o |
\ T S iwis

= Viele verschiedene Algorithmen
— OATH/ HOTP, TOTP, OCRA

~ mOTP

~ AES
— DES 1#
~ DPW, mds =%
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Algorithmen

= Zeit oder Ereignis = Zahler, counter,
movingFactor

= Seed: geheimer Schlussel

" |m Wesentlichen:

— OTPvalue = otpAlgorithm(Seed,
movingfactor )




Token Typen

= Soft-Token

SMS-Token

= Preseeded Hardware-Token

= Seedbare Hardware-Token




LDAP

& H

Benutzer




Mandanten

= Diensteanbieter

= Hosted Services

= Unternehmen (Abteilungen) Ty
= Universitaten (Fachbereiche)
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Workflow-Integration

= Einbindung von Management-Funktione ? :
— Ausrollen von neuen Token ““"’k
— Sperren oder loschen von Token (HR)
— PIN/Passwort Reset (Helpdesk)

Lo}

= Einbindung von selfservice-Funktionen

= Authentisierung an verschiedensten Systemen

|
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LINOTP: flexibel modular

Authentication Modules

PAM FreeRADIUS Web API Radiator OpenID SAML

Audit Trail

-
= Authentisierung

[ | A U d | t Management Clients LinOTP core UserldResolvers | User Databases
il e .
Webinterface ® » |UserldResolver
“ Be N UtZ@ r TS | LDAP |
Native UserldResolver | Active Directory |
o T |< GTK Client —
O e n UserI:R(:.::alver | Novell eDirectory |
Command line
= Management und cent [ Fatie |
LSelf-Management” | [ wem - TokenTypes | [ sms povider
m T |< _ D t b |< | simplePass | | HTTP |
oxen atenpan Selfservice - [SMS/ Mobile-TAN -+ | Device |
Webportal
:::ﬁﬁ?eble SQL Tokendatabase
=~ ]
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Hersteller und Algorithmen:
Authentisierungs-Devices

. | LYC kencl
*  Abstraktion der Token-Funktion gasi‘;r’ enclass
— - leichte Einbindung neuer Tokentypen © checkotp

—  (vasco noch nicht aufgefuhrt, 70 Zeilen Code!) @ check_otp_exist
@ reset

) update

Token Types SMS Provider
motp |

= SMS Token:

— Abstraktion der
SMS-Zustellung

I

| Simple Pass | | HTTP |
| SMS/ Mobile-TAN - |  Device |
| HMAC/OATH |
I
I
I
I

Remote Token |

RADIUS Token |

SOL Tokendatabase

Tagespasswort |
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Benutzer und Mandanten:
UserldResolver und Realms

= Beliebige Anzahl an
UserldResolvern
verschiedenster Art

LinOTP core UserldResolvers User Databases
SQL- SQL
= Stellen flexible Verbindung zu - |UserldResolver
Benutzerqguellen her LDAP- LDAP
— SQL: Spalten wahlbar UserldResolver Active Directory
(sglalchemy: MS SQL, Oracle, Flatfile-
MySQL, PostgresQL....) UserldResolver Novell eDirectory
— LDAP: Attribute map-bar .
(AD, OpenlLDAP, eDirectory, Penrose

virtual directory)
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Benutzer und Mandanten:
UserldResolver und Realms

Beliebige Bundelung der Resolver zu

Realm
Realms s
nuruser
Eindeutige Identifizierung eines - nuruser
Benutzerobjekts im System: ¥ local
— Realm Silpet
¥ obrigkeit
— UserldResolver (Klasse, Instanz) L. S e
- Jdla vorstand
¥ realm1
..... passwd
----- themis
¥ ldap
----- themis
..... DEIESWCF
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LEADING SECURITY EXPERTS

Benutzer und Token:
Token-Datenbank

= Zuordnung der Token in der Token-Datenbank zum Benutzerobjekt (Realm,
UserldResolver, Uld)

serial nzjmber ype realm resolver userid

1000133508112 HMAC Idap LDAPIdResolver.ldResolver.themis cn=Cornelius Kdlbel,ou=users,dc=az,dc=local
AAOOODOL HMAC  obrigkeit

AADOODO2 HMAC  obrigkeit

AADDDDO3 HMAC  obrigkeit

AADDOOO4 HMAC  obrigkeit

AAD0DDOS HMAC  obrigkeit LDAPIdResolver.ldResolver.finanzhaie  uid=raff,ou=Finanzhaie,dc=test,dc=nodomain
AADOODDG HMAC  obrigkeit

LSG0O12020914 HMAC  Idap LDAPIdResolver.ldResolver.themis cn=Cornelius Kilbel,ou=users,dc=az,dc=local
LSSMA48964 sms Idap LDAPIdResolver.ldResolver.themis cn=Caornelius Kolbel,ou=users,dc=az,dc=local
LSSMS38C9 sms Idap LDAPIdResolver.ldResolver.themis cn=Cornelius Kolbel,ou=users,dc=az,dc=local
oath4B380 HMAC Idap LDAPIdResolver.ldResolver.themis cn=Cornelius Kolbel,ou=users,dc=az,dc=local
oath575A9 HMAC Idap LDAPIdResolver.ldResolver.themis cn=Cornelius Kdlbel,ou=users,dc=az,dc=local
oath6FBA3 HMAC  nuruser LDAPIdResolver.ldResolver.nuruser cn=userl,ou=users,dc=test,dc=nodomain
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Benutzer und Token:
Token-Datenbank

e
x|

SOL Tokendatabase

= SQL Alchemy
= Redundanz




Workflow-Integration
APl fur Management und
Authentisterung e

- APl fu r M ana ge me ﬂt Se | fse rv | ce PAM FreeRADIUS Web API Radiator Ope
und Authentisierung
Management Clients LinOTP core
Management

Webinterface

Native
GTK Client

Command line

client
Selfservice
Webportal
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Workflow-Integration
APl fur Management und
Authentisierung

— Einbindung in bestehende Applikationen

>

— Management-Zugriffe steuerbar durch Rechte-Konzept und Policy-Definitionen
— — Mandantenfahigkeit
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PCI-DSS -
Audit Trall

= Tracken von
— Management-Aktivitaten
— Benutzer-Aktivitaten
— Benutzer-Authentisierungen
= Modularitat (File, SQL, ...)
= APl erlaubt Signatur-Prufung und Losch-ldentifizierung
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LINOTP: flexibel modular offen

= Flexibler Austausch von Token-Datenbank und Audit-
Modul

= Hinzufugen von Token-Typen
= Hinzufugen von Benutzer-Quell-Anbindungen

= Einbindung von Management-Funktionalitaten
(Management API)

= Anbindung an Applikationen und Dienste
(Authentisierungs API)

= AGPLvV3 Kern

= auditierbar



Ausblick

= Appliance Marz 2012

= Flexibles Konzept gibt es her:

— 2012: Smartcard/Zertifikats-Unterstutzung und
Anbindung von PKI-Komponenten
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Hands on

= LDAP-Resolver:

— Verschiedene Quellen
nuruser" local" und ,obrigkeit"

= SMS OTP:

— Trigger mittels PIN-auth
= Tokeninfo:

— Max_auth success

— Siehe Lost-Token
= Autoassignment:

— Enrollment einfach wie nie mit der ,realm1" user
raff"

- e/
TS SRR b,
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