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Ich weif}, was du letzte Woche getan hast! Seitenkanéle in der Gebiudeautomation.

Steffen Wendzel, http://www.wendzel.de

Abstract:

Gebdude-Automationssysteme (GA-Systeme) kamen bereits Mitte des letzten Jahrhunderts auf und
basierten zunichst auf pneumatischen, spéter auf elektronischen Komponenten, die
Protokollierungen vornehmen konnten. Innerhalb der letzten Jahrzehnte wurden diese Systeme um
mehr und mehr Features erweitert um das Wohnen und Arbeiten in Hiusern und Biirogebduden zu
erleichtern. Insbesondere im Gebiet des Ambient Assisted Living (hierbei geht es um die
Unterstlitzung dlterer und benachteiligter Personen) sind GA-Systeme heute von grof8er Bedeutung,
da sie Menschen erlauben, langer zu Hause zu wohnen und entsprechend erst spéter auf
Altenheime/betreutes Wohnen angewiesen sind.

Die GA ist auch fiir die Open Source-Community von zunehmender Signifikanz, da einige Systeme
auf Linux-basieren (etwa HomeMatic') bzw. Open Source-Stacks fiir offene Protokollstandards
(etwa BACnet?®) existieren. Die Sicherheit der GA-Systeme stand dabei in den letzten Jahren kaum
an erster Stelle, obwohl ein zunehmendes Interesse festzustellen ist.

Der Vortrag beleuchtet die Gefahren und moglichen Angriffsziele auf GA-Systeme und wird
anschlieBend detailliert auf die Thematik der Uberwachung durch Seitenkanile eingehen [1,2]. So
konnen insbesondere im Gebiet Ambient Assisted Living, bei dem auch Vitalfunktionen tiberwacht
werden, vertrauenswiirdige Informationen an Dritte gelangen. Einbrechern wird zudem ein
Einbruch in Gebédude erleichtert, wenn diese feststellen konnen, wo sich Personen derzeit im
Gebiude authalten.

Zur Verhinderung von Seitenkanélen werden zwei prototypische Losungen vorgestellt, welche die
GA durch eine Middleware [2] bzw. durch die Integration des Open Source BACnet Firewall
Routers’ (BFR) absichern [1] .

Ein Ausblick auf das Thema ,,Wardriving* fiir GA-Systeme [3] wird ebenfalls gegeben.
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