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Die CMDB im
Kontext kritischer
Infrastrukturen

(6 Szenarien aus der Praxis)

Rico Barth,
c.a.p.e. IT GmbH
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... Wir leben fur besseren Service. (C-APE-g
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funhrender OTRS-Dienstleister
Software :: Prozesse :: Integration

Kunden-, IT- und technischer Service
mehr als 10 Jahre Projekterfahrung
zertifizierte Berater / Entwickler (ITIL,IPMA)

Chemnitz / Berlin / Braunschweig
200 Kunden / alle Branchen / DACH-Region

DS Uﬂgirll]gggrce MITGLIED IM .
B = BiTkom — OME




s (KIX

Technical Service Center

Customer Care Center

IT Service Center l

Nagios
;%. ClﬂGA Microsoft
2)C .Dynamics
DCS
inventory s t\ w @@%
=
-~

LIMLUE: AEADEMIE - SUPPORT - HOSTING
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KRITIS... was bisher geschah

KRITIS-Programm des BSI & BMI

»...die Versorgung mit Diensten
Kritischer Infrastrukturen in T, S
Deutschland aufrechterhalten...” X/

~~ " “Kritischer

\ In.frastrukturar

»... Die IT-Systeme und

digitalen Infrastrukturen
Deutschlands sollen die
sichersten weltweit werden...” || Gleledds:
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Einkauf
Beschaffen
y ! Nutzen
_Anfordern .
Uberwachen -
Rechte

Do -- 2 eren
& Verwalten

Integration

mit anderen

Systemen /
Diensten

Andern

Aus- Warten &
mustern Reparieren

IT / Technik
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IT / Technik




Service Prozesse und Prozessteilnehmer %APE-
Technical Service E E‘
Customer Care
| E’@@@

IT Service

FiCo / Abrechnung
Vertragswesen
Sicherheit

Betriebsfuhrung

Notfallmanagement

Personalwesen
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S RE——————————ss

Service Prozesse ... mit OTRS

[TSM CSWM

Open Source

Enterprise ready

Integration

Offene APl skallerpar

Service Operation
Incident Management
Problermn Management
Event Management
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(cAP E.E®

Service Design
Service Level| Mgt,
Supplier Management
Availibility Management
Service Catalogue Mgt.

Service Transition

Change Management
Configuration Management
Service Testing & Val.
“nowledge Management
Release & Depl. Managerment




IKAROS
Cl#: 90320000

- .
PARIS

Cl3#: 9032000005‘_\—\'“ .

[ —— vert

MEDEIA < Verbunden mit

Clz#: 9032000004 \
\ - ﬁ

Office Netz
Cl#: 9035000

A4 A
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Prozess &
Lebenszyklus

ID / Nummer / Name
Prozessstatus
Betriebsstatus
Verknuipfungen

Gerate-Parameter

Typisierung
Technische Parameter
Hardware

Software




Au fg a be/Anfo rd e ru n g lngen B3 Anzahl Stérungen - Anzahl Out of SLA

18

Gerdt verschmutzt | 50 0

. am Hardwarefehler/Geritedefekt _:| 1203 13

Dokumentation der Ausfalle e & B

GAA-Funktion gestort ] 3@ 3

Geldkassette gesperrt | 2@ 1

iy Hardwarefehler/Gerdtedefekt B 72 20

Sto ru nngeha nd Iu ng ( KPI ) Kein Fehler - normales Verhalten | 3@ 0

SWI-Stdrung | 1@ 0

Vandalismus |] 78 3

WARN Stérung | 2@ 0

-lGeldausgabeautomat mit KAD-Funktion 82 12

Hardwarefehler/Geratedefekt .:| 36 (@ [

KAD-Funktion gestort [ 40 (@D 6

Storung storniert | 2 0 1]

Vandalismus | 4 0 0

ﬁ Kontoauszugsdrucker 159 21

Kontoserviceterminal mit KAD 68 4

=/Miinzeinzahlgerite 179 20

- Bedienerfehler | 30 0

Gerdt verschmutzt | 5@ 0

PARIS o Hardwarefehler/Geritedefekt 9 20

c 9032000005& Gesamtergebnis 718 102

Rp— Yerbunder

Entwicklung Storungen Jahre |Ed

MEDEIA Bereich ﬂ 2010 2012 Gesamtergebnis

Cl#: 9032000004 _—— " Anwendungen 2 4 340 ]

:ﬁ — T—_  Arbeitsplatzsysteme 127 131 118 376

Benutzerservice 1 | 1

s s0as0m0 ~———_  sB-Bereich 718 692 sa2 4l 1992

oAdd A — T—  Sonstiges 16 17 14 a7

T Zentrale Dienste 34 25 224 81

T ——_  Gesamtergebnis 897 870 739 2506
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Aufgabe/Anforderung
(automatische) Storungsannahme
Koordination der Techniker e

.Integruticm KIXACTRS und D | =
SugarCRM n Tl
|} | B
Q ft t u I . : AEG Power Solutions GmbH
I l OTRS CTI Integration fiir (]
u ra g Sve r e I u g innowapheone .Eﬂu
- [ = =1
1‘& e im
——— \ 12 J =
[Customer Care Tool OTRS (] | o720z
i ke - W arkesh on . )
KIX4AOTRS! Implementierung . []
2 Integration n Support 1
042014 Annmssuno
- " H EE § oEm.
[ |
! i = w2013
f orbert Maier B , /
- Einfiihrung KIX4OTRS fiir (]
o7/z012 1T S e
- / b N SEE
IKAROS ]
Cl#: 903200002 — = b | 1orzm2
-, ) m— 04720132
PARIS I
Cle 9032000005<\~ " - [ IcCt #:2011100 16 — Servererweiterung in Block A

ﬂ mﬂ ﬂ nvolved Persons mmmr] mﬂhmﬂl\ﬂ] m'ﬂﬂ'lllltl Tﬂl’r‘!lhl

| i :
3 / cl#: srathEsDonb;o004*——E “ Oveniew | Lirked Obcts 6)
i ! i y ! [N
o | TE-}
l o Ssssino =3 =
A4 A\ =T —
Quelle: Panasoni

01012013 09032013 1s082013 Z1O0F@MIS . ZEOEE0IS 01122013
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Aufgabe/Anforderung

Wartungsplanung fur techn. Gerate
regelmafige Pruftermine = Logistik, Haustechnik,

Brandmeldeanlagen, ...

—
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| Ticket#2013071050000011 — Wartungszeitpunkt erreicht :: GS-LPZ-12345/33

1 Artikel Alter: 428 d 2 h — Erstellt: 10.07.2013 08:48

Zun'.l::k] Fra'aalnn] H'stnr'n] Drunknn] V‘arkm’.mfnn] Zulammaniﬂssnn] Kun:hJ Motiz - Ausgehender Kundenanruf

g K .‘.J Ki ] LaaraEmaiI] Queue wechseln:

Arikel (1) Anlagen Verkniipfte Objskts (4)

MNeue Motiz Tickstkemdaten Dynamische Feldesr ‘

Zeitbuchung

Optionen

* Titel: Wartungszeitpunkt erreicht : GS-LPZ-12345/33 =

*TYP [ Service Request | v 2
Wartungswvertrag Haustechnik
Cl#: 50146000001

Service-Level-Vereinbarung: IEI

Neuer Besitzer: @ |Agent Super (superagent) |'|

Vorheriger Besitzer: o | hd |

Verantwortlicher: | Howard Dominic (Howard) |+ |

Machster Status: | R |v | GS-LPZ-12345/33
. Cl#: 50147000001
Warten bis:  [15 005014 | 1 - 12:00 v """—-Sctm“é%r;f;é‘azgf
Auswirkung: IEI
Prioritdt: 3 normal |v

Type FGD0O2A30Q

m " Cl#: 50147000002
Ubermitteln |




Aufgabe/Anforderung
Dokumentation / Steuerung der Servicevertrage

Senvice 7] Ticket#2013071050000038 — Vertragsende anstehend :: Wartungsvertrag Haustechnik

»

Suche... X 2 Artikel Alter: 428 d 2 h — Erstellt: 10.07
L NuyS [ NuyS-LUAR ] Zurnnk] ermn] H'sinr'n] Drunknn] Verknipf ] z fa ] Kunua] Notiz| Ausgehender Kuncenanruf
E-Tmls _V S BT — N ; .

: g uf Leere Email|  Queus wechseln:
| L cvsioPms —
i L —

1 b kivitando e Artikel (2)  Anlagen  Verknipfte Objekte (4) = Neue Notiz | Ticketkerndaten | Dynamische Felder
i
| I OTRS-EXTERN G
i
| } CTRS-INTERN Optionen
iL wiki

I i VPN #Titel:  Verragsende anstehend :: Wartungsvertrag Haustechnik

U
%--Webs’rta *Typ: |Ser\.rice Request |V|
i "

i
| i Groupwars El Service-Level-Versinbarung: \E\
i~ Shares [
Neuer Besitzer. @ |Agent Super (superagent) |'|
Vorheriger Besitzer: \E\

Verantwortlicher: | Howard Dorninic (Howard) |+ |

Nachster Status: \j\
Auswirkung: \I\

Prioritat:  [4 hoch |v

Ubermitteln

Service-Katalog
und SLA
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Aufgabe/Anforderung
(proaktive) Unterstutzung von Audits
IT-Dokumentation, Gerate-Logbuch

Cl#: 51

Einsatz, Betrieb, Storungen

Einweisung von Personal

u . Type FED02A30Q

reg el m a B I g e Wa rtu n g Wartung: WARTEMEMW
Intervall: jedes Jahr
Datum letzte Profung: 18.03.2014
Dafum Erinnerung nachste 17 039015
Prifung:

Einweisung (extern):

Eimweisungsticket: 2014041527 000031
Eirweisender: Herr -, Fa. Mihon Kohden
Eimweisungsdatum: 14.12. 2006
Eingewiesenar: oo Angela ANHEZ2" < 0 des
Eingewiesener. " il SIGR1" < seestallehies. dc
Eingewiezener: " Karin KARE" = e
Eingewiesener: ", Daniel DAMU" < sssptaliosion, de=
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Ticket-Yarlage

* Typ

* Kundenbenutzer:

kundennumrmer:

* An Queue:

% Betreff:

Qptionen:

% Text

Chemnitzer Linux-Tage :: OTRS :: CMDB

Neues Ticket erstellen

Alle mit * gekennzeichneten Felder sind Plichifelder.

: |MT: Medizintechnikeinweisung ¥ |

: |Medizintechnikeinweisung '|

O e . -

vinstguars. - cae -

Medizintechnik v

Ersteinweisung SL20

[Kundenbenutzer ] [ Ticket verknipfen ] [ FAG ]

B 1 us =[5«

|= =@ E|« »|Q]

[ Format = ” Schriftart vl l Grike - l l A~

B- T, | B auelcode Q | 3

Einweizung ist fir den 10.09.2014 intern geplant.
ToDo

« Raumbuchung
+ Termineinladung Teilnehmer
+ orbereitung Eimweisungsgerat
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Medizingeritebuch drucken: #47590315 - EEG Gerat (W W %5897)

Kundeninformation

— . ——
Station A99

Telefon: +49{
E-Mail: snathgmemes s om0

Teststation

Gerdtepass

@ Offene Tickets (0%

@ Alle Tickets {0}

@ Offene verknipfte Tickets (0}
@ Alle verknlpften Tickets (03

¥ Eingewiesene Mitarbeiter

rmeier |Suche]
Ergehnis: 3
MAME
~ ,Sandra
a Basna———\lari0n

woo Constanze

Wahlen Sie die zu druckenden Abschnitte des Medizingeratebuches

HAPITEL

BESCHREIBIMNG

doo0Oo®

i KRITIS

Generelle und Technische Informationen

Dokumentation
Ansprechpartner
Wartungen und Prifungen
Eimneisungen

Zeigt alle aktuellen Werte der generellen und technizchen Attribute.

Enthalt Stérungs- und Aufiragrmeldungen zu diesem Gerat,

Feigt detailierte Infarmationen zu zugewiesenen und veranbiwartlichen Mutzern.

Zeigt Liste der durchgefihrten YWartungs- und Prifungsschritte.

Clbersicht iiber alle Einweisungen, welche in Farm eines Tickets dokumentiert wurden.




Aufgabe/Anforderung
Sicherheitsklassifizierung
Massnahmenplanung
Massnahmendokumentation

IT Grundschutztool

IT Sicherheits- < >

Management System

verinice.
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Szenario 6 ,,IT Sicherheitsmanagement” %'\PE- :

verinice.

: . Cl-Klassen
Sicherheitskatalo 5 ot ;
9 " wennge (Server, Client,
(IT Grundschutz, @ | i Gebade s , .
1S027k,....) o8l Tspeme clos TK, Gebaudeleittechnik,
o ----é.?l'-ﬂ-S(;f;t:r(';n;u:zl\:ll;rtfl?o-rrsslonenten /sanstige Netze ) SOftware, - ')
[—]ij IT-Systerne: Server
--'j’_| S- Server-Ubuntu-1[OTRS]
4 5 Server-Ubuntu-2 [OTRS]
j’_| S-Windows Server 2012 B2 IT [OTRE]
Lii) S- Windows Server 2012 R2 RZ [OTRS]
[51 i Cl-Attribute
= -2l Metmaverkverbin en
Gruppierung & | ] Rsome H (Typ, Schutzbedarf,
Schutzklassifizierung Verfugbarkeit, Integritat, - o =
Vertraulichkeit, ...) . _ ="

uuuuuuuuuuuuu

Massnahmenkatalog o
& Einzelmassnahmen “ Ticket
(Auftrage, RfC)
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CMDB in der Praxis

luss

cls: 903200005’\__ __-/

L

L]

Cl#: 9032000005

=

I

Cl#: 8032000004

Cl#: 8035000

Chemnitzer Linux-Tage :: OTRS :: CMDB :: KRITIS
22.03.2015, Seite 18 / 20

(cAP E.m®

ID / Nummer / Name

Prozess & Prozessstatus
Le benszyk| us Betriebsstatus
Verknuipfungen
Gerate-Klassen
Typisierung

. Technische Parameter
Gerate-Parameter Hardware

Software

. Kosten & Kostenstellen
Fi/Co-Parameter Laufzeiten

Schutz-Parameter Schutzklassifizierung

Ansprechpartner
Orga. Parameter Wartungszyklen




®
Zusammenfassung (CAPE&

OS-Losungen konnen KRITIS unterstutzen
- speziell OTRS mit seiner CMDB

es wird mehr Integration geben
- die CMDB steht im Mittelpunkt

OTRS erfolgreich im Einsatz bei Behorden,
DAX-Konzernen, Energieversorgern,
Verkehr/Logistik und im Gesundheitswesen
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c.a.p.e. IT :: Kontakt (CAPE'E®

Fragen zu OTRS /
Projektreferenzen?

U R

': *
Microsoft

Nagios E'.,E! Dynamics
.

E*'l'icmGA SAPA
C omq @

www.kix4otrs.de
www.cape-it.de/referenzen.html
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