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Zwel Faktoren

Besitz

OTP c200

ONE TIME PASSWORD

D K DENTSCHLAND 722000129
PIERSONALAUSWEIS Name/Surname/Nom

Dsu'nrvv fwm ] f:ARfE/WIDET(TITE MUSTERMANN
=3 GEB. GABLER

Vornmamen/Given names/Prénoms
ERIKA

Geburtstag/Date of birth/  Staatsangehdrigkeit/Nationality/
Date de naissance \ Nationalite N

12.08.1964 DEUTSCH

Geburtsort/Place of birth/Lieu de naissance

BERLIN

il le/Date o ool
31.10.2020 938568

Unterschrift der Inhaberin/des Inhabers - _
ignature of bearer - Signature de la titulaire/du titulaire

/ VA, Ll




Einzigartigkeit

des zweiten Faktors

Software

Hardware

preseeded

OTP c200

BUNDESREPUBLIK DEUTSCHLAND T22000129

% astsangehsighol/Nationa '
Saiviehsates! v Riieaiegh akelyNatonalty

12.08.1964 DEUTSCH

bifth/Liou do naissance

| GobutsontPraceof
BERLIN

%0 938568

etote e e/ ituaie

seedbar




Zwel Faktoren

Biometrie

contamporaryarts @ pixaby



privacy|DEA

das OSS OTP System

Web Ul (Angular]S, Bootstrap)

CLI
privacyidea(adm)

Applikation
Authentisierung

WSGI (Apache, NGINX)

REST API (Flask)

Python Bibliotheken pi-manage.py

(Tokentype, User)

Datenbank (SQLAlIchemy) Redundanz



privacy|DEA

OTP

Firewal




privacy|DEA

mehr als OTP

 Machine
— Definition von Maschinen-Quellen
- Zuordnen von Applikationen
* Application
- LUKS (CLT 2014)
- SSH (CLT 2015)




Maschinen

: e . i i Logout admin @
privacyIDEA [ Tokens ~ L Users | = Machines £ Config ~ Q Audit (gnle:adn1in)

All Machines hostname Y IP Address Y dY Machine Resolver Y
Quick links ["localhost'] 127.0.0.1 127.0.0.1 reso3
Edit Machine Resolvers ['puckel’] 127.0.1.1 127.0.1.1 resod
Number of machines: ['themis.az local","radicale_az.local"] 172.16.200.1 172.16.200.1 reso3
["ip6-localhost”,"ip6-loopback”] a1 =1 resod
["ip6-localnet"] fe00:: fe00::0 resod
["ipB-mcastprefix"] ff00:: ff00::0 resod
["ip6-alinodes"] fi02::1 ff02::1 resod

["ipB-allrouters") fi02::2 ff02::2 resod



Applikation

(Python Klasse)
« get options()

- Welche Parameter werden erwartet (Username, LUKS-
Slot, LUKS-Partition)

» get authentication i1tem(token type,
serial,
challenge,
options)

- Liefert items, die fur diesen Applikations-Typen und

Token-Typen zur Authentifizierung genutzt werden
konnen.



Applikationen und Token

privacyIDEA [ Tokens L Users | =Machines & Config  Q Audit (Role: admin)

-.-..,E::_-.:- e @ 2

s Details for machine 127.0.1.1 in Machine Resolver reso3

Machine 127.0.1.1

Quick links Hostname IP Address
Edit Machine Resolvers puchet] 127.0.1.1
Number of machines: Machine ID Machine Resolver
127.0.1.1 resod

Tokens and Applications for machine 127.0.1.1

Serial Application Options

Attach a new token SSHK0000F61C (sshkey)
Serial
SSHKO000F61C (sshkey)

Application

ssh j

User

optional

Aitach Token



SSH - Applikation

e MachineResolver definieren.

 Token vom Typ SSHKey ausrollen.
(Benutzer-Zuweisung ist nicht notwendig)

* Token mit Maschine verknUpfen und dieser
Verknupfung einen Applikationstyp geben.

» sshd conf anpassen.
(AuthorizedKeysCommand -
privacyidea-authorizedkeys)

(hands on)



Ausblick




Ausblick

Version 2.2 (21.05.): Offline!



Ausblick

Certificate

Subject: Awesome privacylDEA 2.3 User

Issuer: You personal privacylDEA server
X509

Mail:master-of-ca@privacyidea.org




Kommt herzu!

http://github.com/privacyidea/
- Travis CI, coveralls.io
http://privacyidea.org

http://privacyidea.readthedocs.org
nttps://launchpad.net/~privacyidea

Nttps://groups.google.com/forum/#!forum/privac
yidea
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