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privacyIDEA
das OSS OTP System
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privacyIDEA
mehr als OTP

● Machine
– Definition von Maschinen-Quellen

– Zuordnen von Applikationen

● Application
– LUKS (CLT 2014)

– SSH (CLT 2015)



  

Maschinen



  

Applikation
(Python Klasse)

● get_options()
– Welche Parameter werden erwartet (Username, LUKS-

Slot, LUKS-Partition) 

● get_authentication_item(token_type,
                        serial,
                        challenge,
                        options)
– Liefert items, die für diesen Applikations-Typen und 

Token-Typen zur Authentifizierung genutzt werden 
können.



  

Applikationen und Token



  

SSH - Applikation

● MachineResolver definieren.
● Token vom Typ SSHKey ausrollen.

(Benutzer-Zuweisung ist nicht notwendig)
● Token mit Maschine verknüpfen und dieser 

Verknüpfung einen Applikationstyp geben.
● sshd_conf anpassen.

(AuthorizedKeysCommand → 
 privacyidea-authorizedkeys)

(hands on)



  

Ausblick

Wo geht die Reise hin?



  

Ausblick

Version 2.2 (21.05.): Offline!



  

Ausblick

Subject: Awesome privacyIDEA 2.3 User
Issuer: You personal privacyIDEA server
X509
Mail:master-of-ca@privacyidea.org



  

Kommt herzu!

● http://github.com/privacyidea/
– Travis CI, coveralls.io

● http://privacyidea.org
● http://privacyidea.readthedocs.org
● https://launchpad.net/~privacyidea
● https://groups.google.com/forum/#!forum/privac

yidea
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