
 
 
 
 

Kerneländerunge
n testen

Wie veri�ziert man Änderungen auf einer
großen Zahl verschiedener Systeme
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Motivation
Anzahl unterschiedlicher ARM-SoCs (und anderer Chips)
wächst jedes Jahr

Auch mein in den letzten 2 CLTs vorgestellter Rockchip
support wächst

Mehr SoCs (rk3288, rk3368, rk3399, ...), Mehr Boards

=> Schubladen voll mit Rockchip boards

=> Posteingang voll mit Änderungen

Skalierungsproblem - Testen ohne wahnsinnig zu werden
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Kerneländerungen vs. normale
Software

Software: ändern, kompilieren, starten, läuft (oder nicht)

rinse, repeat

Unit-Tests helfen Regressions zu fangen

Kernel: Testgerät jedesmal neustarten

Hardware verhält sich in Teilen unberechenbar

Entwicklungsumgebung weg, evtl startet Rechner gar nicht
mehr



Exkurs: Kernel-Patch
normale OS-Projekte nutzen ggf. einfach github pull-requests

Kernel: Teilbereiche haben eigene Maintainer

scripts/get_maintainer.pl als Hilfe

Aufteilung in logische (leichtverdauliche) Einheiten ("und" als
Indikator)

jeder Patch muss allein funktionieren und keine
Warnungen/Fehler erzeugen

immer als Mail (inline)

git send-email statt regulärer Mail-Clients





Einfache Lösung: Virtuelle
Maschine

kann mit deutlich weniger Aufwand neugestartet
werden

Entwicklungsumgebung bleibt erhalten

lässt sich vermutlich recht gut automatisieren

also: bauen, starten, sehen ob es funktioniert



oder doch nicht
VMs emulieren immer nur bestimmte
Hardwarekomponenten

nur bei hardwarefernen Komponenten

Kernbereiche von Subsystemen, Dateisysteme, Scheduler

vermutlich aber auch da noch Hardware-Quirks



Embedded Sichtweise:
einfacher

Board auf dem Tisch

serielle Schnittstelle

einfach Kernel einspielen und testen

also keine Beinträchtigungen des
Work�ows



oder doch nicht
bei einem Board noch handhabbar

Tisch voller Boards - wenn Hobby, wohnqualität beachten
;-)

Boardspezi�sche Mechanismen um Kernel zu aktualisieren

Transportproblem, wenn man woanders arbeitet



schlechte Alternative:
Absenden und ho�en

"simple Änderung kann unmöglich Fehler haben"

maximal Kompilation testen

darauf hoffen, dass schon nix schief geht

klappt fast nie und passiert trotzdem viel zu oft

andere Entwickler mit entsprechender Hardware testen
lassen





Automatische Testsysteme
über die Zeit entstanden einige automatische
Testsysteme

�nden die größten Probleme in Einsendungen

auf verschiedenen Ebenen von Mailingliste bis Boot



kbuild test robot
liest Mailinglisten

liest (und �ndet) Kernel git-Repositories

baut gefundene Sachen (verschiedene Con�gs) und sucht
Fehler und Warnungen

manchmal 1 Minute nach Absenden eines Patches schon
Rückmeldung

Patches mit kbuild-Antworten werden meißt von Maintainern
ignoriert





linux-next
Vereint (fast) all Maintainer Git-Trees

simuliert also das nächste Merge-Window

(fast) tägliche Generierung

Findet merge-Kon�ikte zwischen verschiedenen
Trees

Basis für weitere Tests





KernelCI
automatische Build und Boot Tests

verteiltes System - Boards verteilt auf Labs (Firmen, etc)

Pengutronix, BayLibre, Free Electrons, Collabora, Embedded
Bits, Linaro, TI, khilman, tbaker

Zentrale baut verschiedene Kernel-Repos (+con�gs)

Booten auf den passenden Boards

Rückmeldung an Zentrale ob Boot klappt



Mailingliste

Patches Beobachteter
Kernelzweig

KernelCI App Build

Boot-Test







Nicht Nachhaltig :-)
Testen auslagern, erzeugt böses Blut bei den "Opfern"

z.B. KernelCI-Maintainer versuchen meist Probleme zu
identi�zieren

tinydrm-Aufreger für 4.11

Zeit für Testumlauf bis zum Ergebnis

Also doch wieder lokales Testen



Lösung für viele Boards:
Netboot

Standard: Root-Dateisystem einspielen + Massenspeicher
allgemein

Standard: Module pro Kernel-Build einspielen

Umgehen mittels TFTP (Kernel) + NFS (RootFS)

Zentraleinheit kann alle Kernel + RootFS vorhalten



Netboot Probleme
zwar kein Massenspeicher nötig, dafür Netz

proprietäre Bootloader bringen oft kein Netboot mit

Ethernet-Controller im Bootloader

USB-Ethernet erfordert USB im Bootloader

Netzwerkcon�g wenn der Arbeitsrechner auch TFTP-Host ist

Boards müssen Server-IP kennen; ändern, wenn sich der
Arbeitsort ändert



Lösung: Boardfarm
Zentrale Aufbewahrung

statische Infrastruktur

automatisiertes Ein-/Ausschalten

keine Knöpfe drücken / Netzteile
stecken

Über das Netz erreichbar

Ggf. durch mehrere Entwickler nutzbar

Integration in KernelCI möglich

Viele verschiedene Bauformen











Meine Boardfarm
zuerst einfaches Regalfach zum probieren

Kabelgewirr unschön

Angst vor angekokelten Boards, wenn alles auf Holzregalen
liegt

Zentraleinheit ein überzähliges embedded-Board

SATA-HDD an SATA-USB-Bridge an USB2.0 Controller





Meine Boardfarm - Neubau
Ivar - mit ein bischen Sägen, 19 Zoll Einschub

19 Zoll Standardkomponenten

Metallauszüge mit Erdung - hoffentlich verringerte
Brandgefahr

WIP: vernünftiges Kabelmanagement

WIP: Acrylglasverkleidung für Wohnlichkeit und Farbtupfer





Boardfarm-Management:
Stromverwaltung

Hauptschalter: FritzDect 200

soll nicht dauerhaft laufen

5V über USB-Hub, manche können einzelne Ports schalten /
YKush

ChromeOS-Geräte haben standardisiertes Debug-Board
(Servo)

Später: BayLibre ACME: Board mit Aufsätzen für 5V, 12V
Rundstecker und mehr

TODO: Lastspitzen





Boardfarm-Management: LAVA
Verwendet in vielen KernelCI-Labs

Verteilt BootImages auf Boards / kümmert sich um Boots

schwierig für direkte Tests zu verwenden (Job-Queue,
Priorität)



Boardfarm-Management:
Webapp

soll primär meine Arbeitsweise abbilden

Applikation auf Basis von Qooxdoo + node.js
Backend

abstrahiert Board-Liste, Powermanagement,
Konsole

direkter Zugriff auf die serielle Konsole



ser2net xterm.jstelnet

board

uart

net

display

pow er ykush/servo/? pow er class

buildtf tp / nfs

w ebapp

ssh







Resourcen
www.kernelci.org

https://github.com/mmind/boardfarm-
scripts

https://github.com/mmind/boardfarm-mgmt



 
 
 
 
 

Fragen?


