
2.4 GHz WLAN 

●Helmut Stult
● IT-Professional seit 1983

● https://www.schinfo.de

- ganz sicher unsicher !



2

Wer bin ich / wer sind wir ?

● Internationale Gruppe aus D, ES, GB, GR, H

Projekte:
● Deauther
● hackOx
● MalDuino
● KickThemOut
● LanGost
● u.v.m. ...
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Der Aha-Moment

● Nehmen Sie Ihr Smartphone, Tablett 
oder Notebook zur Hand

● Verbinden Sie sich mit dem WLAN 
„schinfo-test“ (PW: 12345678)

● Jeder verbunden ?
● Immer noch ?

SCHINFO is coming … WiFi is going! 
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Das Problem

● IEEE 802.11 hat einen Design-Fehler
● akzeptiert

„unprotected Management Frames“
● ist damit unsicher und angreifbar
● Fix mit 802.11w-2009 vorhanden, 

aber kaum benutzt bzw. bekannt
● bisher Lösen durch „Totschweigen“ 

und Ignorieren
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Die Folgen

● keine WLAN-Verbindung mehr !!!

Beispiele:
● kein WiFi-VoIP-Telefon, 

Amzon EchoSpot, ...
● keine Kommissionier-Scanner
● materielle Folgeschäden in nicht 

absehbarer Höhe (z.B. >1000 € pro 
Sekunde in meinem Umfeld)
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Wir haben KEIN Problem !

● AVM – Fritz!Box (es geht um 802.11w):
Wer möchte, kann das Feature schon jetzt ausprobieren über die 
FRITZ!Labor  https://avm.de/fritz-labor/?
pk_campaign=labor&pk_kwd=left, derzeit verfügbar für die
FRITZ!Box 7490 und FRITZ!Box 7590.
 
Dieses Feature wird zeitnah, so die bisherige Planung, auch in 
FRITZ!OS-Versionen für andere aktuelle FRITZ!Box Modelle 
veröfentlicht werden.

● c‘t - Redakteur:
Solange die WLAN-Nutzer aber die insbesondere in öfentlichen 
Hotspots üblichen Vorsichtsmaßnahmen walten lassen (nur TLS-
geschützte Dienste verwenden, Zertifkatswarnungen ernst nehmen, 
idealerweise ein VPN verwenden), fallen der Deauther und 
verwandte Tools für mich eher unter die Kategorie WLAN-
Vandalismus statt Angrifswerkzeug.
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Technischer Hintergrund

● IEEE 802.11 ist der Protokoll-Standard 
für WiFi-Verbindungen

● Management-Frames dienen dem Auf- 
und Abbau einer Verbindung

● sie werden unverschlüsselt akzeptiert
● damit ist dies ein weit ofenes Tor für 

Angrife bzw. Sabotage
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Das Funktions-Prinzip von Deauth

● WLAN-Adapter im Monitoring-Modus
● Scannen nach APs und Clients
● Erfassen von MAC-Adresse, SSID und 

Kanal (auch hidden SSID)
● Bilden des Deauth-Strings
● Senden des Deauth-Paketes
● ständige Wiederholung
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Was ist mit 5 GHz WLAN ?

● Aircrack-NG nur für 2.4 GHz
● Kaum geeignete WLAN-Adapter 

(Monitoring Modus)
● bisher keine IoT-Hardware (ESP)

Gründe:
● geringere Reichweite
● noch wenig Verbreitung
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Alternative Hard- / Software

Hardware:
● z.B. Google Nexus 5 (gerootet)
● Raspberry Pi (nexmon)

Software:
● Kali-Linux (NetHunter für Android)
● Aircrack-NG (v1.2-rc3 vom 14.02.2016)
● Hijacker / Nexmon (Apps für Android)
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Erkennungsmöglichkeiten

● WiFi-Snifer (z.B. Wireshark, Airodump)
● WiFi-Scanner (z.B. Acrylic Wi-Fi)

Unsere Projekte:
● DeauthDetector (Spacehuhn)
● PacketMonitor32 (Spacehuhn)
● Deauth Locator (schinfo)
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Beispiel: Aircrack-NG

AP erkannt

deauth

„Vodafone Problem“

SSID immer gleich!
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Deauth-Angrife wie verhindern?

● Einsatz von IEEE 802.11w-2009
● Deauth-Frames ignorieren (nur AP)

● bisher leider kaum vorhanden bzw. 
genutzt !!!

● Verbieten hilft nicht !!!
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Beispiel: JCG

● Einstellmöglichkeit in der Firmware
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Beispiel: Windows

● Einsatz von PMF (802.11w)
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ESP8266 Deauther

● von Stefan Kremser (Spacehuhn)
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ESP8266 Deauther - WEB-Interface

● Scan-Mode für Access-Points
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ESP8266 Deauther - WEB-Interface

● Scan-Mode für Clients
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ESP8266 Deauther - WEB-Interface

● Attack-Mode
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ESP8266 Deauther - WEB-Interface

● Alternativen:

● Wi-PWN - @samdenty99
● https://github.com/samdenty99/Wi-PWN
● https://play.google.com/store/apps/details?id=samdd.wipwn
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ESP8266 Deauther - WEB-Interface

● Alternativen:

● DeAutherDroid Android APP - @ExploiTR
● https://github.com/ExploiTR/DeAutherDroid
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DeAuth-All-OLED

● NICHT frei verfügbar !!!
● Alle 14 Kanäle in 1 Sekunde !!!
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Hardware Entwicklung

● Erste Versuche und Versionen

Versuchsaufbau mit OLED

WiFi deauther OLED v1.0 und 1.5
(waren wirklich „heiße“ Teile     )
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ESP8266 - Module



25

ESP8266 - NodeMCU

● Achtung - Unterschiede

Arduino Nano

Arduino Mini
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NodeMCU-07

● ESP-07 
(On-Board Keramikantenne und U.FL „Pigtail“ 
Anschluss für eine externe Antenne.)

● WiFi deauther Pre-fashed

● Bedienung über WEB-Interface

● Akku-Anschluss mit Lader + Anzeige
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WiFi deauther V3

● Pre-fashed
● 2 dBi Antenne
● Bedienung über WEB-Interface
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WiFi deauther OLED V3

● Pre-fashed
● Plexiglas-Case und 8 dBi Antenne
● Bedienung über OLED oder WEB-Interface
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Deauth Detector

● Pre-fashed
● zeigt WiFi-Deauth-Angrife mit LED an
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Deauth Locator – der       blitz

● momentan noch in der Entwicklung
● Lokalisierung mit Richtantenne
● geplante Verfügbarkeit von v1.0 in II/2018
● mit ESP32
● basiert auf

PacketMonitor32
● v2.0 eventuell mit

neuer Hardware 
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Ganz neu – bald erhältlich

deauther2.0
● mit ausführlicher Anleitung (Wiki)
● All in One
● Scripts möglich
● höhere Paket-Rate
● eigene Hardware
● Befehle über COM
● individuell Settings
● geplant für Anfang II/2018
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Das ist KEIN Jammer !!!

NodeMCU Deauther DAS ist ein Jammer
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Vorsicht! - Trittbrettfahrer



34

Das Original – nur von Travis Lin

Unser Hardware-Entwickler
● https://twitter.com/dongsentech
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Weiterführende Links

● https://www.schinfo.de

● https://github.com/schinfo

● https://twitter.com/schinfo

● https://spacehuhn.com

● https://github.com/spacehuhn

● https://twitter.com/spacehuhn

● https://www.youtube.com/channel/UCFmjA6dnjv-phqrFACyI8tw

Hardware (Original) NUR erhältlich über:

               (Travis Lin)

https://www.tindie.com/stores/lspoplove

https://www.schinfo.de/
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Hijacker auf dem Google Nexus 5

● DAS Tool für die Hosentasche

● Hijacker

– Airodump-NG

– installiert Nexmon
und Tools automatisch

● Nexus 5 kann als einziges Gerät
Monitoring-Mode + Packet Injektion

● leider nur noch gebraucht
erhältlich

● nicht mit Nexus 5X verwechseln !!!

● https://github.com/chrisk44/Hijacker
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Infos und Sticker zum Mitnehmen
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Vielen Dank für Ihre 
Aufmerksamkeit!

Noch Fragen ?
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… ah – Einen hab ich noch !
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