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Der Aha-Moment

* Nehmen Sie lhr Smartphone, Tablett
oder Notebook zur Hand

e Verbinden Sie sich mit dem WLAN
,Schinfo-test” (PW: 12345678)

* Jeder verbunden ?

 Immer noch ?

SCHINFO is coming ... WiFi is going!




Das Problem

 IEEE 802.11 hat einen Design-Fehler

- akzeptiert
rsunprotected Management Frames*“

* ist damit unsicher und angreifbar

* Fix mit 802.11w-2009 vorhanden,
aber kaum benutzt bzw. bekannt

* bisher Losen durch ,Totschweigen“
und Ignorieren

—



Die Folgen

 keine WLAN-Verbindung mehr !!!

Beispiele:

 kein WiFi-VolP-Telefon,
Amzon EchoSpot, ...

e keine Kommissionier-Scanner

- materielle Folgeschaden in nicht
absehbarer Hohe (z.B. >1000 € pro
Sekunde in meinem Umfeld)




Wir haben KEIN Problem !

* AVM - Fritz!Box (es geht um 802.11w):
Wer mochte, kann das Feature schon jetzt ausprobieren uber die
FRITZ!Labor https://avm.de/fritz-labor/?
pk _campaign=labor&pk kwd=left, derzeit verfugbar fur die
FRITZ!Box 7490 und FRITZ!Box 7590.

Dieses Feature wird zeitnah, so die bisherige Planung, auch in
FRITZ!0S-Versionen fur andere aktuelle FRITZ!Box Modelle
veroffentlicht werden.

e ¢c‘t - Redakteur:

Solange die WLAN-Nutzer aber die insbesondere in offentlichen
Hotspots ublichen VorsichtsmaBBRnahmen walten lassen (nur TLS-
geschutzte Dienste verwenden, Zertifikatswarnungen ernst nehmen,
idealerweise ein VPN verwenden), fallen der Deauther und
verwandte Tools fur mich eher unter die Kategorie WLAN-
Vandalismus statt Angriffswerkzeug.

—



Technischer Hintergrund

e IEEE 802.11 ist der Protokoll-Standard
fur WiFi-Verbindungen

* Management-Frames dienen dem Auf-
und Abbau einer Verbindung

* sie werden unverschlusselt akzeptiert

« damit ist dies ein weit offenes Tor fur
Angriffe bzw. Sabotage

—



Das Funktions-Prinzip von Deauth

« WLAN-Adapter im Monitoring-Modus
« Scannen nach APs und Clients

« Erfassen von MAC-Adresse, SSID und
Kanal (auch hidden SSID)

* Bilden des Deauth-Strings
« Senden des Deauth-Paketes
» standige Wiederholung

—



Was ist mit 5 GHz WLAN ?

 Aircrack-NG nur fur 2.4 GHz

- Kaum geeighete WLAN-Adapter
(Monitoring Modus)

 bisher keine loT-Hardware (ESP)

Grunde:
« geringere Reichweite
 hoch wenig Verbreitung

—



Alternative Hard- / Software

Hardware:
 2.B. Google Nexus 5 (gerootet)
 Raspberry Pi (hexmon)

Software:

Kali-Linux (NetHunter fur Android)
Aircrack-NG (v1.2-rc3 vom 14.02.2016)
Hijacker / Nexmon (Apps fur Android)

ﬂ



Erkennungsmoglichkeiten

 WiFi-Sniffer (z.B. Wireshark, Airodump)
« WiFi-Scanner (z.B. Acrylic Wi-Fi)

Unsere Projekte:

- DeauthDetector (Spacehuhn)
 PacketMonitor32 (Spacehuhn)
« Deauth Locator (schinfo)

ﬁ



Beispiel: Aircrack-NG

CH 3 ][ Elapsed: 3 mins ][ 2017-04-18 12:32 ][ WPA handshake: CB:0E:14
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

AP erkannt C8:0E:1/ -26 17234 12176 26 1 . WPA2 CCMP  PSK schinfo
F4:F2:60 -48 1 C] B 6 . WPAZ CCMP  PSK schinfoT
BC:14: -61 6 €] 0 11 WPAZ CCMP  PSK HITRON-ACS0
BC:14: -62 5] 0 e 11 0PN Vodafone Hotspot
JO:5A: -63 C] 6] 6 -1 <length: 0=
EBQ:28: -63 €] €] 6 -1 <length: 0=
BC:14:6 -63 5 €] 6 11 0PN Vodafone Homespot
44 :0E:1¢ -63 ¢} C] 6 -1 <length: 0=
ba:7E: -64 C] C] 6 -1 <length: 0=
54:67:5] -64 C] C] 6 -1 <length: 0=
3A:0E: 1< -64 €] €] B -1 <length: 0=
BC:05:4:z -64 €] €] g -1 <length: 0=
Co:25: -64 €] €] g -1 <length: 0=
08:96: -64 C] €] g -1 <length: 0=
84:94:8C -64 C] 6] Be -1 <lengt! :
BC:14: -64 1 ] ] 1 WPAZ CCMP  PSK HITRO

deauth 84:94: -64 ) 8 6 -1 <length: 0>
24:65: -64 c] €] Be—i <length: 0=
R - b5 6] C] 6 -1 <length: 0=
04:35: —b5 C] C] 6 -1 <length: 0=
DC:53: oy C] c] g -1 <length: 0=
84:94: -b5 5] €] g -1 <length: 0=

C8:0E: -b5 €] €] -] <length: 0=
BC:14: -65 58 €] 6] 1 Vodafone Hotspot
“ 46:67: -72 C] C] 6 -1 <length: 0=
,Vodafone Problem*” E& -73 e 6 & -1 -1 <length: 8>
1= i 3 ! oum “or FRITZ!Box 6490 Cable
3A:0E: -78 3 €] 6 13 : Vodafone Hotspot
. . 4A:0E: -80 @ @ B 13 : Vodafone Homespot
SSID immer g|e|ch! :14: -81 59 5 0 1 Voda fona  Hamespot
114 -85 84 1 [ | CCMP  PSK HITRON
:1E:2 -88 2 €] 0 13 CCMP  PSK NETGE
€ -89 87 €] o 1 CCMP  PSK WLAN




Deauth-Angriffe wie verhindern?

 Einsatz von IEEE 802.11w-2009
 Deauth-Frames ignorieren (nur AP)

 bisher leider kaum vorhanden bzw.
genutzt !!!

 Verbieten hilft nicht !!!

ﬂ



eispiel: JCG

 Einstellmoglichkeit in der Firmware
@ JCG

Firmware: 25.24.1.1659

Wireless NAT Firewall QoS Verwaltung Status

Erweiterte Sicherheit | Zugangskontrolle | WwDS Green AP

IDS Einstellungen IDS Einstellungen
Intrusion Schwellenwert
einstellen um Flood
Attacken von den
Stationen zu verhindern.

Intrusion Detection System (IDS):

Authentication Flood Schwellenwert: 0 3, Standard: 0)
Schwellenwert
Association Regquest Flood Schwellenwert: |0 5, Standard: 0} =
Schwellenwert der
ReassocRequest Flood Schwellenwert: 0 (0~65530, Standard: 0) R DA TR
Schwellenwert.
Probe Request Flood Schwellenwert: 0 {D- Standard: 0)
Disassociation Flood Schwellenwert: o (0= Standard: 0)

3, Standard: 0)

Deauthentication Flood Schwellenwert: 4] (0~

5, Standard: 0)

EAP Request Flood Schwellenwert: 0

Speichern Anwenden Abbrechen

Intrusion Detection Information
D Log Contents

Clear Aktualisieren




Beispiel: Windows

e Einsatz von PMF (802.11w)

Logische MWLAM-Metzwerke (S5I05) - Meuer Eintrag @ E .
LANmonitor =N O (==

Logisches WLAN-Metzwerk aktiviert [] MAC-Priifung aktiviert Datei Gerdt Ansicht Extraz 7
Mamme: S510-Broad. unterdriicken: -'# -{( -’* | [fa] [uaf] | ;ILQU!'E'E'F!.”D.E““
Yersrbung [7] RADIUS -Accounting aktiviert Q e :
e U P
Datenverkehr zulassen zwischen Stationen dieser 5510 - P .
Erbt \werte van Eintrag: - [ =5 WAN-Verbindungen: Keine

a-1) Wireless LAN
Wererbte Werte WwPAMersion: WRAZ - 1) WLAN -1
TKIP 4-1)) WLAN -2
a-1)) Metzwerk 1 (S5ID): PMF-Test; 802.11g/b/n (gemischt)

I

Metzwerk-Mame [S510]:

AES
5510 verbinden mit : ient: 24:77:03:00:b4:
verbinder mi LEN am AP S U o 9 Client: 24:77:03:0%:b4:03 (Intel Corporate)
YLAN-Betriebsart _ - ————— |y e b IP-Adresse: 192.168.1.97
Basis-heschuindigkeit 2 Mbits 0 | (R R £ Senderate: 130 MBit/s
2 o :
Client-Bridoe-Unterst..  |Wein =+ [ & il 0 Empfangsrate: 217 MBit/s
Verschllizzelung: 802171 [w/PALPSE. - Maxmalzahl der Clerts 0|+ 0 Signalstarke: 100 %
. ) . e , ;
Schliizsel 1/Pazsphrase: [7] &nzeigen Min, ClentSignatStirke: 0 U I A A }‘:I Durchsatz: 2,9 KByte/s

----- £ Kanalbandbreiten: 20 MHz
D Lange Praambel bei 802.11b verwenden | & i a WPA-Versian: 2

RADIUS-Frofit DEFALLT - [ IUAPSD / WhM-Powersave aktivier / @ Schlusseltyp: AES-CCM

Pazzwart erzeugen

Zulassige Freq.-Bander: 248 GHz (B0211a - Marnt.-Frames verschli.jﬁel ..... 0 Pmtected-Management-Frames: Ja
Autarker Weiterbetrieb: 0 Minuten e o a7y IPvG-Firewall: 04/27/2014 13:37:59 DENY-ALL (inbound) - Paket zurickgewiesen
902 11u-Metzwerk-Profil - [ wiahl &y IPvd-Firewall: Aktiv
REELAT Ma, Spai S 3
. . - . B8 Lokale Metzwerke
[T] OKLC [Oppartunistic Key Caching] aktiviert .
Kurzes Guard-ntervall zulaszen - E DHCP-Server: Inaktiv
Flame-ﬁggregation verwenden- N :} E;‘T Budget
STBC [Space Time Block Coding] aktiviert X G S)rstem Informaticnen

LDPC [Low Density Parity Check] aktiviert

[ ok || Abbechen




ESP8266 Deauther




ESP8266 Deauther - WEB-Interface

e Scan-Mode fur Access-Points

[ ESP8266 Deauther x

& C | ® 192.168.4.1/a

APs Stations Attacks Settings

Scan for Wi-Fi access points

Networks found: 5
MAC

DESELECT ALL SELECT ALL

Ch SSID Select

11 Don‘t - : DESELECT
Call a SELECT
SELECT
SELECT

Jammer & SELECT

You may have to reload the site to see the results.




ESP8266 Deauther - WEB-Interface

« Scan-Mode fur Clients

[ ESPE265 Deauther ®

& C | @ 192.168.4.1/st

APs Stations Attacks Settings

Scan for Wi-Fi Stations

Scan time. 15

Stations found: 4

DESELECT ALL SELECT ALL

Pkts Name MAC AP Select

12 MurataMa:00:00:00 der-link SELECT

Tp-LinkT: 00:00:00 der-link SELECT

Htc:00:00:00 der-link DESELECT

LgElectr:00:00:00 SELECT

Saved stations: 1/50




ESP8266 Deauther - WEB-Interface

« Attack-Mode

[ ESP8265 Deauther X

& C | ® 192.168.4.1/at

APs Stations Attacks Settings

Attacks

Selected AP(s): CLONE

» Just please don't ok?

Selected Station(s):

» nO0:j4:mm:3r Hic - Phone

Attack Status Start/Stop

Deauth

Beacon

Probe-Request

ENABLE RANDOM




ESP8266 Deauther - WEB-Interface

 Alternativen:

* Wi-PWN - @samdenty99
» https://github.com/samdenty99/Wi-PWN
* https://play.google.com/store/apps/details?id=samdd.wipwn

ﬁ



ESP8266 Deauther - WEB-Inter

 Alternativen:
an B

O . 4 186% 14:33 P ] W 4 a86% 14:34 W 4 386% 1434

=  DeAuther

Stations  Attacks

Scan for Wi-Fi access points

sean 5
APs Scan Y WiFi ScanResults

Stations Scan SSID : KILLING TIME - -38 DBM

DESELECT ALL SELECT ALL

Attacks List Ch ssib Select SSID: - -33DBM

6 KilingTime @ [FoA SELECT . T
DeAuther Settings Y SSID : DOT - -25DBM

About CLOSE/ STOP SCAN
You may have to reload the site to see the results.

 DeAutherDroid Android APP - @ExploiTR
* https://github.com/ExploiTR/DeAutherDroid




DeAuth-All-OLED

* NICHT frei verfugbar !!!
* Alle 14 Kanale in 1 Sekund

CH: 11|CS: 20
DAC 74|IR: 97
APs: 41NIR: 1]
DAC: 23|APE- 5
ClLs: 2|PLED: OFF
_HJDE: ALLIDLED: ON

23
-
>
-
—

3

e
r...JZ,
o ol
oW

- -
l- M= nS ong ENc0isu80+0EQQT

X | o<





Hardware Entwicklung

e Erste Versuche und Versionen

WiFi deauther OLED v1.0 und 1.5
(waren wirklich , heil3e” Teile ¢* )

L

Versuchsaufbau mit OLED




ESP8266 - Module

ESp-01 ESP-07/
512KB/1MB 1MB




ESP8266 - NodeMCU

 Achtung - Unterschiede

Arduino Mini

P2102

Arduino Nano

C H 3 4 , ”;” ;.:1,.1.1_._:.1.1_

U

'— - LoLin gl
* By, Eem,

J!lli‘ ' g -




NodeMCU-07

« ESP-07
(On-Board Keramikantenne und U.FL ,,Pigtail“
Anschluss fur eine externe Antenne.)

« WiFi deauther Pre-flashed
 Bedienung uber WEB-Interface
 Akku-Anschluss mit Lader + Anzeige

Product list:
NodeMCU-07 x1




WiFi deauther V3

* Pre-flashed
2 dBi Antenne
- Bedienung uber WEB-Interface

SMT connector

- GPIO16->RST S e
, 2A Output
: 1D @: I

1am0g
e e

Hold power button >2s will open
high light LED
Fast click 2 times will shut off




WiFi deauther OLED V3

* Pre-flashed

* Plexiglas-Case und 8 dBiI Antenne

 Bedienung uber OLED oder WEB-Interface

This product does
not include battery.
We recommend
flat standard 18650
battery




Deauth Detector

* Pre-flashed
 zeigt WiFi-Deauth-Angriffe mit LED an




Deauth Locator - der ' blitz

« momentan noch in der Entwicklung
 Lokalisierung mit Richtantenne

« geplante Verfugbarkeit von v1.0 in 11/2018
* mit ESP32 _,,f{;r 4

e 0 ' () O O . ® © ’ . b
er..U_..M,J

 basiert auf_ '- ,@ ;
PacketMonitor32 Zmma . O
 v2.0 eventuell mit 2 nl) ¢
neuer Hardware i

ﬁ



Ganz neu - bald erhaltlich

deauther2.0

 mit ausfuhrlicher Anleitung (Wiki)

 All in One - e 0K
+ Scripts moglich e
 hohere Paket-Rate
 eigene Hardware
 Befehle uber COM

* individuell Settings

- geplant fur Anfang 11/2018

ﬁ




Das ist KEIN Jammer !!!




orsicht! - Trittbrettfahrer

Stobern in =
y Kategorien

€ | Zuriick zu den Suchergebnissen | Kategorie:

Halbleiter & Aktive Elemente >

Artikelzustand:

Stlickzahl:

Klicken, um das Bild zu vergrdBem

'g Ahnlichen Artikel verkaufen? Selbst
verkaufen

100% Kauferzufriedenheit

Abholung:

Versand:

Lieferung:

Zahlungen:

Ricknahmen:

Sicherheit:

Alle Kategorien

Business & Industrie > Elektronik & Messtechnik > Elektronische Bauelemente >

Platinen & Entwicklungskits

Schreiben Sie die erste Rezension.

Neu

| i | 4 verflgbar
150 verkauft / Bewertung anzeigen

EUR 12,90

(inkl. Mwst.)

EUR 10,84
(exkl. MwSt.)

Sofort-Kaufen

In den Warenkorb

© Auf die Beobachtungsliste
% Zur Kollektion hinzufligen

150 verkauft Uber 96% verkauft

Lieferung an Abholstation mglich

KOSTENLOS Sparversand | Weitere Details

Artielstandort: @l D=utschiand

Versand nach: Deutschland Ausschlussiiste anzeinen

Zwischen Do, 1. Mrz. und Sa, 3. Mrz. bei heutigem Zahlungseingang
B

PayPal, Lastschrift, Kreditkarte | Weitere Zahlungsmethoden

Verbraucher kinnen den Artikel zu den unten angegebenen
Bedingungen zurlickgeben | Weitere Details

eb

"KAUFERSCHUTZ

Weitere Details

Erweiterte Suche

| Finden

Deauther Plug & Play WIFI WLAN Jammer NodeMCU Lua ESP8266 ESP-12E CH340G
@ 1 Mal pro Stunde aufgerufen

Bl E3 @ | Auf die Beobachtungsliste

% eBay-Garantie

# 1 Monat Widerrufsrecht

Geld zuriick — falls Artikel nicht erhalten oder
nicht wie beschrieben (Kéuferschutz)
eBay-geprifter Handler

Ein Service-Versprechen von eBay. Gesetzliche Rechte
des Verbrauchers bleiben unberihrt.
Garantiebedingungen.

Angaben zum Verkdufer
oo )
100% Positive Bewertungen

Angemeldet als gewerblicher Verkaufer

@ Diesen Verkdufer speicherm
Andere Artikel aufrufen

Verkaufer kontaktieren

Shop besuchen: il o —




Das Original - nur von Travis Lin

Unser Hardware-Entwickler
https://twitter.com/dongsentech




Weiterfuhrende Links

* https://www.schinfo.de
« https://github.com/schinfo
« https://twitter.com/schinfo

 https://spacehuhn.com

« https://github.com/spacehuhn

« https://twitter.com/spacehuhn

* https://www.youtube.com/channel/UCFmjA6dnjv-phqrFACyl8tw

Hardware (Original) NUR erhaltlich uber:
DSTIKE (Travis Lin)

https://www.tindie.com/stores/Ispoplove

ﬁ


https://www.schinfo.de/

Hijacker auf dem Google Nexus 5

e DAS Tool fur die Hosentasche
« Hijacker
- Airodump-NG

- installiert Nexmon
und Tools automatisch

 Nexus 5 kann als einziges Gerat
Monitoring-Mode + Packet Injektion

* leider nur noch gebraucht
erhaltlich

* nicht mit Nexus 5X verwechseln !!!
« https://github.com/chrisk44/Hijacker




Infos und Sticker zum Mitnehmen

spacehuhn.com

@schinfo

An “older than the internet” IT-Professional who is
still looking for new and finds it too.
</schinfo.de>

DeauthChecker, ESP8266-DeAuth-All

@xdavidhu

Security researcher, hacker and coder.
</xdavidhu.me>

mitmAPR, probeSniffer, KickThemQut, postSpider, lanGhost

@seytonic
I make tech related youtube videos specifically

focused on DIY electronics and hacking
</seytonic.com=

Malduino

‘on

(@sLle &huhn

Computer Science student that loves 1o experiment
with WiFi to do fun stuff.
</spacehuhn.de>

ESP8266 Deauther, PacketMonitor, WiFi Ducky, Arduino ARP
Spoof, WiFi Keylogger, Deauth Detector

- ‘. .\J .'
@nikolaskama
High-school student by day. Aspiring hacker by night.
</nikclaskama me=

ONIOFF, KickThemOut, Terminals Are Sexy, Movies For Hackers

@deantonious
Computer Engineering student, software developer,

gamer, maker and security researcher.
</deantonious.es>

hackOx, Requester, MrGather, MrFiler, Wifi Deauther Interface




Vielen Dank fur lhre
Aufmerksamkeit!

Noch Fragen ?

38



... ah - Einen hab ich noch !

How to build a 3G/4G Deauther with ESP8266 / ESP32

1) You needa 1.5 mmdirill

2) Drill a hole at the exact position:
for ESP8266
5 mm left from the upper right corner and 7 mm down
for ESP32
hole in the case allready exist

3) You have to drill through the case (for ESP8266)
and the board,
you have only to drill through the board (for ESP32)

4) This opens the hidden shorting bridge that prevents
the 3G / 4G Deauth mode

Now you have a full working 3G/4G Deauther !!!

ﬁ



* Helmut Stult

* |[T-Professional seit 1983

 https://www.schinfo.de
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