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Abstract

Open Source Software ist fundamental, um die digitale Souverdnitdt unserer Demokratie zu
sichern. Aber auch aus Sicherheitssicht ist FLOSS kommerzieller Closed-Source meist weit
iiberlegen. Doch die Sicherheitsfreigabe von Software erfolgt im Offentlichen Dienst in der Regel
uber eine BSI-Grundschutz-Zertifizierung. Und diese ist fiir FLOSS mit einigen Herausforderungen
verbunden, denn (noch) bevorzugen die Anforderungen des Grundschutzkompendiums
kommerzielle Losungen.

Da wir in unserem Projekt den o6ffentlichen Dienst mit FLOSS digitalisieren wollen, miissen wir
auch diese BSI-Anforderungen (vor allem APP.3, APP.6 und OPS) erfiillen. Dazu haben wir einige
eigene Methoden entwickelt, die ich in diesem Vortrag vorstellen mochte. Dazu gehort u.a. eine
Richtlinie zur Bewertung von FLOSS-Quellen und -Projekten, um diese BSI-konform betreiben zu
konnen. Auch einige Erfahrungen zur Containerisierung im Kubernetes-Betrieb werde ich
vorstellen.

In diesem Vortrag stelle ich die von uns entwickelte Checkliste zum BSI-konformen Bezug von
Open-Source-Software vor. Desweiteren zeige ich, was Open-Source-Projekte tun kénnen um ihre
BSI-Grundschutzfahigkeit (und damit auch teilweise die Sicherheit) zu erhohen.

Struktur des Vortrages

1. Problemlage

2. Das BSI-Gesetz und rechtliche Grundlagen

3. Was ist Grundschutz?

4. Grundschutz in der Praxis — ein Beispiel

5. APP6 - Sichere Quellen und Open-Source-Software
a. im DevSecOps-Prozess

b. unser Prozess um FLOSS grundschutzfahig zu machen



c. Die Checkliste dazu
i. Lizenzen
i. Migrierbarkeit
ii. Aktivitat
iv. Umgang mit Schwachstellen
v. Versionierung
6. Die Open Source Security Foundation Scorecard
a. automatisiertes Testen (eigener) Projekte
7. Das BSI Testtool fir TLS

8. einige Empfehlungen fiir FLOSS-Projekte

Empfehlungen fir Open-Source-Projekte

» Meldewege fiir Sicherheitsliicken einrichten
o Verschlusselung anbieten (GnuPG-Key!)

* Prozess zur Behebung von Sicherheitsliicken dokumentieren

signierte Security Advisories anbieten
o Webseite (Github Pages?)
* Release Notes
> insbesondere wenn Sicherheitsliicken geschlossen werden

o CVE referenzieren, wenn vorhanden

OpenSSF Scorecard automatisiert einbinden (Github-Action)

o https://scorecard.dev/
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